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MANUAL DE USUARIO FIRMANTE

Este manual esta dirigido para los usuarios responsables de generar el sello
digital, el cual dara certeza y legalidad al tramite dentro de la plataforma
ETitulosSE, para automatizar el proceso de Timbrado de Titulos Electrénicos
(Registro de Titulos ante la Direccion General de Profesiones de la Ciudad de
México).

Dirigido para Instituciones Educativas de Educacion Media Superior, Superior y
Formacion Técnico con Registro de Validacion Oficial Estatal (RVOE), Secretaria
de Educacion y Direccion De Profesiones Y Actividades Técnicas, con la finalidad
de llevar el control y la transparencia del registro de titulos ante la Direccion
General de Profesiones.

Para comenzar a utilizar ETitulosSe debes de dirigirte a cualquier navegador
actualizado e introducir en la barra de navegacion el dominio
https://etitulosse.nayarit.gob.mx esperar a que cargue y continuar.
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INTERFAZ DE INICIO DE SESION.

El inicio de sesion se debe dar por un nombre de
usuario, el cual es un correo electrénico y la contrasefia E ETitulosSE
generada para su usuario.

Autenticarse para iniciar sesion

Presionar en el botén Acceder: si por algun motivo falla

al capturar su usuario o contrasena, el sistema le Emai
notifica, incluso si el formato de usuario que es el de un
correo electrénico no es el correcto, Contesen a

ejemplo(correo@dominio.com) arrojara un mensaje
haciendo referencia a esto.

berezhos Reservados © 2024 Secretaria de Educacién.

Este sitio web y todo su contenido, incluyendo pero no
limitandose a textos, grdficos, legotipos, iconos,
Autenticarse para iniciar sesién imagenes, clips de audio, descargas digitales,

compilaciones de datos y software, son propiedad de la

Secretaria de Educacién y estan protegidos por las leyes

cedd de derechos de autor y otras leyes de propiedad
intelectual. Queda  estrictamente  prohibida  la
u Incluye un signo "@" en la direccién de correo electrénico. La direccién "ccdd” no incluye el signo "@". reproduccion total o parcial, distribucién, comunicacion

publica, transformacién o cualquier otra forma de
explotacién no autorizada del contenido de este sitio

web sin el consentimiento expreso y por escrito de la
Secretaria de Educacian.

ET it u | O S S E SECRETARIA DE EDUCACION

DEPARTAMENTO DE TECNOLOGIAS DE INFORMACION ¥

COMUNICACION DE LA EDUCACION

dep.tice@nayarit.gob.mx

311-213-38-31/311-213-30-10/ 311-214-34-46

Autenticarse para iniciar sesion Av. del Parque Esg. . de [a Cuttura S/N
Fraccionamiento Ciudad del Valle. CP 83157 Tepic,
Nayarit.

ccdd@dominio.com ®

Estas credenciales no coinciden con nuestros
registros.

efia [+

Contra

(]
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PANTALLA PRINCIPAL

Al acceder al sistema nos encontramos con una interface estilo dashboard (Panel

de Control), en el cual se muestra de forma

iniciados y en donde se encuentran.

(@) eTirulos

sencilla el numero de procesos

OO PIZARRA
3 2 0
Solicitudes Capturadas Solicitudes en revision Solicitudes en firmas
Solicitudes devueltas Solicitudes Registradas DGP Tramites Cancelados

AVISOS:

. 1ambién por roles indicando a prioridad del mensaje y si desea que sea visible activando o dessctivando el menssje.

ELEMENTOS

Los elementos principales en esta interfaz son la BARRA SUPERIOR, PANEL DE
EVENTOS y MENU DE NAVEGACION.

1. BARRA SUPERIOR

Este elemento nos muestra de izquierda a derecha, el logo de gobierno del
estado junto con el nombre del sistema.

@! ETitulosSE = .

Después se encuentra el icono = el cual tiene como funcién ocultar o mostrar la
BARRA DE NAVEGACION esto es para dar mas amplitud al area de trabajo

(,_J,', ETitulosSE =

= CE

PIZARRA
B 2 0
Solicitudes Capturadas Solicitudes en revision Solicitudes en firmas
E y o A :
Solicitudes devueltas Solicitudes Registradas DGP Tramites Cancelados
AVISOS:

Bricio Reynosa: CAMBIOS DEL SISTEMA

Ahora pucde enviar mensajes 2 un usuario o varios usuarios, también por roles indicanda la prioridad del mensaje y si desea que sea visible activando o desactiva
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Y al extremo derecho superior, muestra el botdon para cerrar sesion y salir del
. O salir
sistema.
2. PANEL DE EVENTOS

En este elemento dentro del sistema se mostrard todo el contenido textual,
imagenes, archivos y tabulares, con las que el usuario podra interactuar.

Para la interface principal de Dashboard o pizarra, se muestra un extracto
estadistico de los procesos generados, los cuales dependiendo del tipo de usuario
y sus atribuciones tendra el contenido necesario para sus funciones.

PIZARRA
3 2 0
Solicitudes Capturadas Solicitudes en revision Solicitudes en firmas
2 m 8 0
Solicitudes devueltas Solicitudes Registradas DGP Tramites Cancelados

AVISOS:

Bricio Reynosa: CAMBIOS DEL SISTEMA

Ahara puede enviar mensajes a un usuario o varios usuarios, también por roles indicanda la prioridad del mensaje y i desea que sea visible activando o desactivando ef mensaje.

3. MENU DE NAVEGACION

Este elemento muestra todos los mddulos que el usuario tiene acceso y es
especifico para cada rol de usuario. Para el caso de los usuarios con rol Firmante
solo tienen acceso a USUARIOS y TITULOS ELECTRONICOS.

() ETitulossE
4 Dashboard

& USUARIOS

= TITULO ELECTRONICO <

@ CTRO DIE MENSAJES
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FLUJO PARA FIRMANTES RESPONSABLES PARA LA GENERACION DE LOS SELLOS
DIGITALES DENTRO DEL SISTEMA

El sellado electrénico con efirma, es un método de seguridad que se utiliza para
garantizar la integridad y autenticidad de documentos electrénicos. El sellado
electrénico, es un sello digital que se estampa en un documento electrdénico, lo
que certifica su fecha y hora de creaciéon, y garantiza que no se haya modificado
desde su creacion. Se produce utilizando al aplicar de clave privada asociada a
la efirma del responsable firmante a la cadena original (La cadena original es
el conjunto de datos del documento mismos que son capturados para identificar
al egresado solicitante).

Para cada proceso de sellado el firmante responsable debe cargar sus datos
efirma (.KEY, .CER y CONTRASENA). El sistema solo |a utiliza para generarlo y al
culminar, no guarda informacion de estos.

Esto garantiza que solo el firmante responsable autorizado pueda estampar el
selloy que el documento electréonico no se haya modificado desde la fecha de su
creacion.

Dicho lo anterior el flujo de configuracidn seria el siguiente por parte de usuario

Firmante:

(. Verirficar (. Terminar el
tramites en C o d proceso de
Curso. - Lenerar selio ae firmado.

cadena original
con .cer, .key y
contrasena

= TRAMITE IS s DERIVAR

N

Esta parte del proceso es la que le da legalidad a documento electrénico.

Pagina | 5

DEPARTAMENTO DE TECNOLOGIAS DE INFORMACION Y COMUNICACION DE LA EDUCACION : '[
Av. del Parque Esq. Av. de la Cultura S/N Fraccionamiento Ciudad del Valle. C.P 63157 Tepic, Nayarit.



4 .
W SECRETARIA DE
EDUCACION

NUESTRA LEALTAD Y COMPROMISO

USUARIO

Para este rol en el menu USUARIQOS, solo se cuenta con la opcion de cambio de
contrasena ya que en el primer inicio de sesidon se recomienda se haga el cambio

de esta.

(O Cambio de contrasefia

CAMBIAR CONTRASENA
KARE» SLTTL MINJARLES AMLA

EMAIL
CONTRASENA

CONFIRMAR CONTRASENA

CAMBIAR CONTRASENA

La interfaz muestra al nombre del responsable de la cuentay se debe de capturar
la contrasena duplicandola para verificar que sea la que el usuario esta
capturando.

CAMBIAR CONTRASENA
KAREN OMTTL MIRUARES AVYLA

EMAIL

CONTRASENA

CAMBIAR CONTRASENA

Si la contrasefia no coincide se notifica para asegurar la integridad de esta, si todo
esta correcto se procede dar clic al botén cambiar contrasena para
actualizar el cambio.

Se recomienda cerrar sesién y volver a iniciar para verificar el cambio de
contrasena.
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TiITULO ELECTRONICO = TiITULO ELECTRONICO

En el menu TITULO ELECTRONICO se muestran las O Tramite
opciones de Tramite y Consulta Tramite.

sulta Tramite

TRAMITE

La interfaz es relativamente sencilla dentro del sistema, y es una parte esencial ya
gue aqui esta el proceso previo al timbrado.

Se certifica a través del sellado con efirma, todo el proceso de carga y verificacion
de la informacion de los egresados solicitantes.

PROCESO DE FIRMA TITULO

@FIRMAR EN LOTE

Buscar:

Ps .
¢ FoLio CURP NOMBRE(s) ESCUELA CARRERA RVOE/AUTORIZACION PASO ACTUAL

o Firma y sellado de responsable en la
Institucion Educativa (PRIMER
FIRMANTE IE)

Mostrando 1a 1 de 1 Paginag

El sellado de la informacién se puede realizar por dos formas, en lote (uno a “n”
numero de registros) o individual, esté ya sea al visualizar la informacién o en la
tabla mediante el botén .
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Para el proceso individual, la visualizacion de la informacion del egresado

solicitante, se puede observar haciendo clic en el icono [© donde se abrird una
ventana que contendra toda la informacion referente a la solicitud:

FOLIO CURP CORREO FoTo
8 )
CURP
NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO D

CEDULA (Tramite solicitado)

8]

TITULO (Tramite solicitado)
5 |

CERTIFICADO (Trémite

solicitado)

B

ACTA EXAMEN (Tramite

solicitado)

POR ESTUDIOS DE POSGRADOS 2018-02-17 2018-02-17 NO 0

INSTITUCION EDUCATIVA CARRERA
RVOE INICIo TERMINACION EXPEDICION TiTULO

‘MODALIDAD TITULACION EXAMEN PROFESIONAL EXENCION EXAMEN PROF CUMPLIO SERVICIO SOCIAL

CERTIFICADO (Antecedente)

CEDULA (Antecedente)

FUNDAMENTO LEGAL DE SERVICIO SOCIAL

NO APLICA

INSTITUCION ANTECEDENTE TIPO ANTECEDENTE B ‘
LICENCIATURA RECIBO PAGO DERECHOS SE
5]
ENTIDAD INIcio TERMINACION NO CEDULA RECIBO PAGO PROFESIONES
MEXICO 2007-01-01 2009-06-30 3 B

FOLIO PAGO DERECHOS SE FOLIO PAGO DERECHOS PROFESIONES No CEDULA (Trsmite solicitado)

FERMAR

Para visualizar los archivos se presiona el icono PDF correspondiente al que
se desea visualizar (NOTA: la ventana flotante se puede mover a cualquier parte
dentro de la pagina, esto se hace ubicando el cursor en la parte superior de esta
ventana flotante, presionando clic izquierdo al rato y desplazar el cursor por la
ventana).

= 4 CERTIFICADO DED.
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Desde aqui puede proceder a generar el sellado, donde tiene que agregar los
archivos relacionados a su efirma y dar clic al botén | ZeRMAR |

P CREDENCIALES FIRMA ELECTRONICA AVANZADA =
ARCHIVO .CER

Seleccionar archivo... Browse
ARCHIVO .KEY

Seleccionar archivo... Browse
CONTRASENA

&

Esta misma interfaz se muestra al presionar el botdn firmar Fd en la tabla inicial,
y se presionaria cada vez que se desee generar el sello digital de cada solicitud.

Es importante sefalar gue cada campo, solo permite el tipo de archivo solicitado.
NOTA: Los archivos digitales deberan utilizar, los que estén registrados ante la
Direccion Generales de Profesiones de la Ciudad de México, deben ser validos y

vigentes, de |lo contrario no se podra completar este paso.

Si no se desea aplicar una accion al registro simplemente de presiona el botén

regresar
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Para firmar en lotes se presiona firmar en lote y Se cargara una nueva
pagina, la cual contendra el listado de las solicitudes y los campos de captura de
la informacién relacionada a la efirma (.key, .cer y contrasena).

FIRMAR EN LOTES

ARCHIVO .CER ARCHIVO .KEY CONNTRASENA

Seleccionar archivo... Browse Seleccionar archivo... Browse a

FIRMAR

Psl FOLIO CURP NOMBRE(s) ESCUELA CARRERA RVOE/AUTORIZACION PASO ACTUAL

L £ Firma y sellado de responsable en la

vA Institucion Educativa (PRIMER FIRMANTE IE)
Showing 1 to 1 of 1 entries
PS

Después seleccionando PS en la cabecera de la tabla = se marcan todos los
registros automaticamente o puede seleccionar los que requiera a través del
cuadro de seleccidon en la primera columna de |a tabla, una vez seleccionados los
registros para firmar, presionar el botén B3 al culminar se deriva al proximo

paso.

Exito!

Se firmo con éxito
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CONSULTA DE TRAMITE

Para consultar el estado de un tramite se debe de tener en cuenta el nUmero de
folio, esto para ver el estatus que guarda este.

A . . Q  consuLTAR
Se captura el folio en campo y se da clic en el botdn consultar -

Q, CONSULTAR ESTATUS DE TITULO POR FOLIO

Introduce folio del titulo a consultar
Q  consuLTarR

El resultado sera una linea de tiempo de los pasos por los cuales ya han sido
superados.

CONSULTA ESTADO DEL PROCESO DE TiTULO

Q. CONSULTAR ESTATUS DE TfTULO POR FOLIO

Introduce folio del titulo a consultar
Q  CONSULTAR

FOLIO: 1 NOMBRE: CURP: ¢
INSTITUCION EDUCATIVA: CARRERA:

2024-08-02 11:46:38

O Captura y verificacion de la solicitud °
Responsable: ¥

-~
2024-09-04 11:50:52

O Captura y verificacion de la solicitud 01

Responsable

-~
2024-09-04 14:13:22

O Captura y verificacion de la solicitud °

Responsable:

|

Y mostrard en donde se encuentra el trdmite.
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Si el folio no existe mostrara el siguiente mensaje.

Advertencia

No hay datos a mostrar
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